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SQL structured query language strukturirani poizvedovalni je-
zik
TTL transistor–transistor logic tranzistor-tranzistor logika
USB universal serial bus univerzalno serijsko vodilo
SD card secure digital card izmenljiva pomnilniˇska kartica
SPI serial peripheral interface bus serijsko periferijsko vodilo
ADC analog to digital converter analogno digitalni pretvornik
IoT internet of things internet stvari
LCD liquid crystal display zaslon s tekocˇimi kristali

Povzetek
Naslov: Mobilni sistem za spremljanje temperature, vlage in kakovosti zraka
Avtor: Marko Amon
Cilj diplomske naloge je bil razvoj mobilnega sistema za spremljanje tempe-
rature, vlage in koncentracij plinov v razlicˇnih okoljih, kot so bivalni prostori
in skladiˇscˇa zˇivil, kjer je potrebno zagotavljanje hladne verige. Razvit je bil
prototip sistema, ki ga sestavljajo vozliˇscˇe s tipali za zajem meritev, strezˇnik
s podatkovno bazo za shranjevanje podatkov in mobilna ter spletna aplika-
cija za povezavo z vozliˇscˇem in obdelavo podatkov. Vozliˇscˇe podpira tipala
druzˇine MQ za zaznavanje plinov, tipali DHT11 in DHT22 za temperaturo
in vlago, modul za kartico SD in modul za brezzˇicˇno povezavo z ESP8266,
ki skrbi za posˇiljanje podatkov na strezˇnik. Aplikaciji ponujata pregled in
urejanje podatkov v cˇloveku prijazni obliki. Merilni sistem je bil testiran v
realnih pogojih za ugotavljanje izoliranosti hladilne skrinje in kakovosti zraka
v sobi. V obeh primerih so tipala posredovala pricˇakovane rezultate in sistem
je v celoti deloval brezhibno.
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The aim of the Bachelor thesis was the development of a mobile system for
monitoring temperature, humidity and gas concentrations in various envi-
ronments, such as living environments, food warehouses, where cold storage
must be ensured. The developed prototype of the system consists of a node
with sensors for capturing measurements, a server with the database for stor-
ing data, and a mobile and web application for connection to the node and
for processing the data. The node supports MQ family sensors for measuring
gases, DHT11 and DHT22 sensors for measuring temperature and humid-
ity, an SD card module and a module for wireless connection with ESP8266
through which the data are sent to the server. The server is used to store
the data and acts as an intermediate link between the applications and the
node. The applications allow to review and edit the data on the server in
a human-friendly form. The system was used in real conditions by testing
the insulation of the cool box and measuring the air quality in the room. In
both cases sensors provided expected results and system performed without
an error.





V danasˇnjih cˇasih je shranjevanje pokvarljivih izdelkov veliko tezˇje, kot se
zdi. Samo v Evropski Uniji zavrzˇemo letno priblizˇno 88 tisocˇ ton hrane [29].
Ogromno hrane je zavrzˇene s strani koncˇnih potrosˇnikov zaradi nepravil-
nega skladiˇscˇenja ali pa nakupov prevelikih kolicˇin. A tudi pri proizvajalcih
prihaja do nezanemarljivih izgub, saj se soocˇajo z velikim sˇtevilom proble-
mov, kot so na primer dolge transportne poti, stara in nezanesljiva hladilna
oprema, neodgovorno ravnanje prevoznikov, vremenski vplivi in tako da-
lje. Zagotavljanje primernih pogojev npr. primerne temperature in vlage v
prostoru ima lahko zelo velik vpliv na kakovost in zˇivljenjsko dobo zˇivila.
Pokvarljivi izdelki imajo zato obicˇajno predpisane pogoje hranjenja, za cˇim
daljˇso zˇivljenjsko dobo. Ob nesposˇtovanju navodil hrambe izdelka lahko zelo
skrajˇsamo njegovo zˇivljenjsko dobo ali pa se izdelek celo pokvari npr. cepivo
nima vecˇ pricˇakovanega ucˇinka ali pa nam propade paradizˇnik. Ker tako
potrosˇnika kot proizvajalca zanima kakovost je potrebno cˇim bolj natancˇno
spremljati pogoje v prostoru med transportom in skladiˇscˇenjem ter ohranjati
predpisano, dovolj nizko temperaturo. Ohranjanje predpisane, dovolj nizke
temperature in posledicˇno varnosti ter kakovost izdelka vse do njegove upo-
rabe, se imenuje hladna veriga. Za nadzor nad pogoji med potjo izdelka od
proizvodnje do prodaje oz. uporabe se uporabljajo sistemi za zajem podat-
kov imenovani zapisovalniki podatkov (ang. Data Loggers), ki omogocˇajo
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napoved preostale zˇivljenske dobe izdelka.
Zapisovalniki podatkov se uporabljajo tudi drugod v industriji in omo-
gocˇajo v sodelovanju z informacijsko-komunikacijskimi tehnologijami dober
nadzor in optimizacijo proizvodnje, distribucije in tudi ponudbe. Kot pri-
mer lahko vzamemo prodajo blaga v trgovini, kjer imamo lahko na polici v
skladiˇscˇu sistem s tipali, ki zazna koliko nekih izdelkov je bilo prodanih. Na
podlagi teh informacij se lahko trgovec odlocˇi, katerih izdelkov mora narocˇiti
vecˇ oz. katerih manj in s tem zmanjˇsa svoje strosˇke ter kolicˇino zavrzˇenih
izdelkov v primeru skladiˇscˇenja hitro pokvarljivih izdelkov.
Njihovo vecˇjo spremembo je prinesel internet stvari ali krajˇse IoT (ang.
internet of things), ki je definiral nove standarde komunikacije med zapiso-
valniki podatkov in ostalimi napravami ter omogocˇil pregled nad podatki v
realnem cˇasu kjerkoli in kadarkoli. Primer sodobnega zapisovalnika podat-
kov je sistem s tipali, ki je bil izdelan v okviru magistrskega dela z naslovom
Senzorski sistem za analizo podatkov v realnem cˇasu [36]. Ponuja meri-
tve temperature, vlage, kakovosti zraka in svetlobe v prostoru, ki jih sproti
posˇilja na strezˇnik preko WiFi povezave. Za nadzor izmerjenih podatkov upo-
rablja spletno stran, kjer lahko uporabnik preverja izmerjene podatke in se
tako pravocˇasno odzove na mozˇne napake, ki bi drugacˇe skrajˇsale zˇivljenjsko
dobo izdelka ali pa ga celo unicˇile.
V okviru diplomskega dela smo si zadali za cilj razvoj mobilnega merilnega
sistema, ki bi pripomogel k spremljanju kakovosti izdelkov v hladni verigi,
zraka v prostoru in posledicˇno boljˇse zˇivljenske pogoje. Razvili smo sistem, ki
je sestavljen iz vozliˇscˇa s tipali, strezˇnika, mobilne in spletne aplikacije. Vo-
zliˇscˇe uporablja mikrokrmilnik STM32 F303K8. Nanj so lahko priklopljena
tipala druzˇine MQ in DHT11 ali DHT22. Za komunikacijo s strezˇnikom
smo ga nadgradili z ESP8266 modulom. Za lazˇje spreminjanje podatkov o
omrezˇju v katerega se mora vozliˇscˇe povezati pa smo dodali modul za kar-
tico SD. Vozliˇscˇe s tipali je enostavno za uporabo, saj je zasnovano na nacˇin
prikljucˇi in uporabi (ang. plug and play). Sistem smo razsˇirili z mobilno in
spletno aplikacijo, ki uporabniku omogocˇata pregled nad zbranimi podatki
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za posamezno testiranje, ustvarjanje novih testiranj in izvoz podatkov za po-
samezno testiranje v CSV datoteki. Za hrambo podatkov in komunikacijo
med vozliˇscˇem s tipali ter aplikacijo smo uporabili strezˇnik. Uporablja opera-
cijski sistem Linux Ubuntu 20.4 LTS, ki poganja spletni strezˇnik Apache2 za
vmesnike API, MySQL strezˇnik za SQL podatkovno bazo in PhpMyAdmin.
PhpMyAdmin nam omogocˇa na uporabniku prijazen nacˇin brisanje, rocˇno
dodajanje in pregled podatkov.
V drugem poglavju je narejen pregled podrocˇja, pod kar spada razlaga
pojma hladna veriga in njegova povezanost s temo diplomske naloge, razlaga
pojma internet stvari, opis pomena temperature, relativne vlage in plinov
v hladni verigi ter pregled nad sorodnimi sistemi s tipali. Podrocˇje hladne
verige je zelo priljubljeno, ker koristi celotnemu cˇlovesˇtvu. Tretje poglavje
vkljucˇuje podroben razvoj mobilnega merilnega sistema, ki je zasnovan v
okviru diplomske naloge. Razlozˇena je njegova zasnova in posamezni deli.
Posamezni deli so sistematicˇno opisani in povezani v celoto z nacˇinom upo-
rabe. Cˇetrto poglavje je namenjeno opisu testiranja sistema v realnih pogojih
in razlagi, kako pridobiti uporabne podatke iz analogne vrednosti za tipalo
MQ-135. V zadnjem poglavju, z naslovom Sklepne ugotovitve, so povzete
tudi tezˇave, ki so se pojavile med razvojem in izdelavo sistema. Nasˇtetih je




2.1 Tipala in internet stvari
Internet stvari je povezava, ki vsebuje vsaj dve med seboj v internet povezani
napravi s tipali, ki komunicirata in si izmenjujeta podatke brez vmesˇavanja
ljudi. Sam termin IoT je prvi uporabil Kevin Ashton zˇe v letu 1999 [25].
Danes pa lahko IoT vidimo skoraj v vseh delih nasˇega zˇivljenja, najbolj
pogosto pa imamo opravka s pametnimi hiˇsami ali telefoni. Njegov cilj je
zdruzˇiti vecˇ naprav preko omrezˇja v neko celoto, kar nam omogocˇa boljˇsi
nadzor. Omogocˇa nam nadziranje stanja naprave in podatkov z njenih tipal
tudi, cˇe se nahajamo na drugem koncu sveta.
Tudi v hladni verigi je IoT zelo razsˇirjen, saj je potrebno izdelke posˇiljati
tudi v zelo oddaljene kraje. Sistemi s tipali so v hladni verigi namesˇcˇeni
na ladjah, tovornjakih, letalih ali pa v posebnih skladiˇscˇih, kjer je potrebno
zagotoviti stalen nadzor temperature, vlage in razlicˇnih plinov npr. ogljikov
dioksid (CO2), kisik (O2) in etilen (C2H4). Samo zbiranje podatkov pa ni do-
volj in tukaj je opazen pomen IoT, saj omogocˇa komunikacijo vecˇjega sˇtevila
sistemov s tipali s centralnim strezˇnikom, ki nato posreduje informacije upo-
rabniku. Tako lahko podjetje, ki ima sedezˇ v Ljubljani, nadzira izdelke, ki




2.2 Temperaturni pogoji in kakovost zraka v
prostoru
2.2.1 Hladna veriga
Hladna veriga je pojem, ki pomeni zagotavljanje predpisane, dovolj nizke
temperature prostora v katerem imamo pokvarljiv izdelek na primer sadje,
zelenjavo ali pa cepivo. Z zagotavljanjem primerne temperature lahko tak-
sˇnim izdelkom obcˇutno podaljˇsamo zˇivljenjsko dobo, hkrati pa zmanjˇsamo
mozˇnost okuzˇb ali drugih negativnih posledic, saj preprecˇuje prezˇivetje in rast
mikroorganizmov [5]. Poteka od trenutka, ko je izdelek narejen na primer na-
beremo sadezˇ, pa vse do trenutka ko ta izdelek uporabimo na primer pojemo
omenjeni sadezˇ. Hladna veriga je pomembna, ker zajema skladiˇscˇenje med
transportom od proizvajalca do skladiˇscˇa v tovornjakih s hladilnimi prikoli-
cami, skladiˇscˇenje v hlajenih in strogo nadzorovanih prostorih pred prodajo
in tudi samo skladiˇscˇenje na policah v trgovini. Ta del hladne verige je do-
bro urejen z zakoni in uredbami, ki skrbijo za pravilno ravnanje s hrano.
Ne smemo pa pozabiti, da je zadnji cˇlen hladne verige potrosˇnik sam. To
podrocˇje je zelo rizicˇno, saj je vsak potrosˇnik sam zadolzˇen za pravilno skrb
za pokvarljiva zˇivila in tega podrocˇja ne ureja noben zakon ali uredba. Po
podatkih z Nacionalnega insˇtituta za javno zdravje (NIJZ) so domacˇi hladil-
niki pogosto slabo vzdrzˇevani in delujejo nad priporocˇenimi temperaturami
[5].
Temperatura je eden pomembnejˇsih podatkov v hladni verigi, kot je razvi-
dno zˇe z besedne zveze, saj moramo stalno vzdrzˇevati primerno nizko tempe-
raturo. Vpliv temperature na zˇivljenjsko dobo izdelka je prikazan na primeru
solate v cˇlanku [31]. Ugotovljeno je bilo, da lahko z nizˇanjem temperature
obcˇutno podaljˇsamo zˇivljenjsko dobo solate, ampak ob temperaturah nizˇjih
od 5°C kljub daljˇsi zˇivljenski dobi izgubi kakovost.
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2.2.2 Kakovost zraka
V prostoru lahko ob zˇe prisotnem kisiku in ogljikovemu dioksidu naletimo
sˇe na razlicˇne druge pline, ki so lahko sˇkodljivi oz. smrtno nevarni. Zato
je priporocˇljivo spremljati kakovost zraka v prostorih, kjer prezˇivljamo vecˇji
del nasˇega dneva npr. v pisarni, spalnici in dnevni sobi. Pricˇakujemo lahko
ogljikov monoksid, poviˇsane koncentracije ogljikovega dioksida, amonijak,
vodikov sulfid, dim in sˇe nekaj drugih plinov, ki so manj pogosti.
Ogljikov monoksid (CO) je brezbarven plin, ki se z lahkoto pomesˇa z
zrakom in je smrtno nevaren. Ker nima vonja ga je brez tipal skoraj nemogocˇe
zaznati, kar ga naredi sˇe bolj nevarnega. Obicˇajni vzroki za njegovo pojavitev
so okvarjene pecˇi, nekakovostno prezracˇevanje in izpusˇni sistemi vozil [35].
Vodikov sulfid (H2S) je brezbarven plin, ki je gostejˇsi od zraka in se
sprosˇcˇa pri razpadanju organskih snovi ob odsotnosti kisika. Nadziranje nje-
gove koncentracije v hladni verigi je pomembno, ker je lahko smrtno nevaren
[28] in pomeni prisotnost bakterij ter razpadanje hranjenega izdelka.
Amonijak (NH3) je brezbarven plin neprijetnega vonja, ki je redkejˇsi od
zraka. Ravno tako kot vodikov sulfid je tudi ta plin zelo strupen za ljudi.
Nevarnost predstavlja tako v plinastem agregatnem stanju, kot v tekocˇem,
ker je zelo lahko topen v vodi in se posledicˇno z lahkoto vsrka v na primer
paradizˇnike ali krompir, kjer obcˇutno zmanjˇsa zˇivljenjsko dobo izdelka [26].
Zbiranje informacij o nastajanju teh dveh plinov nam tako omogocˇa oceno
kakovosti mesnih izdelkov. Slednje je bilo storjeno v cˇlanku [30], kjer so
s pomocˇjo koncentracije amonijaka in vodikovega sulfida ocenjevali svezˇino
piˇscˇancˇjega mesa.
2.3 Pregled sorodnih resˇitev
Sistem, ki je po zasnovi najblizˇji sistemu, ki je narejen v okviru tega diplom-
skega dela, je bil narejen v sklopu magistrskega dela [36] na Fakulteti za
racˇunalniˇstvo in informatiko z Univerze v Ljubljani. Uporabljen je bil mi-
krokrmilnik NodeMCU, ki za komunikacijo s strezˇnikom uporablja ESP8266-
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E12. Na izbrani mikrokrmilnik je imel priklopljena tipala za svetlost prostora,
ogljikov dioksid (CO2), kisik (O2), etilen (C2H4), temperaturo in relativno
vlazˇnost zraka. Za pregled dobljenih podatkov uporablja enostavno spletno
stran.
V cˇlanku [27] so uporabili mikrokrmilnik PIC, ki posˇilja podatke racˇunal-
niku preko RS-232. Prikljucˇeno ima tipalo za etilen in 16x2 LCD, ki omogocˇa
pregled zadnje meritve na sistemu. Podatki so na racˇunalniku vidni v eno-
stavnem programu, kjer uporabnik izbere USB vhod, preko katerega je mi-
krokrmilnik prikljucˇen.
V cˇlanku [34] sta bili zasnovani dve vezji in sicer glavni modul z mikro-
krmilnikom, GPRS modulom in anteno zanj, serijskim vhodom, vhodom za
napajanje in radijskim modulom na frekvenci 433MHz, ki mu omogocˇa ko-
munikacijo z modulom s tipali, ki vsebuje mikrokrmilnik, tipalo za relativno
vlago in temperaturo ter tipalo za ogljikov dioksid (CO2).
V cˇlanku [32] so na mikrokrmilnik Arduino UNO prikljucˇili tipali za hla-
pne organske spojine CCS811 in DHT11 za merjenje temperature in relativne
vlazˇnosti zraka. Sistem s tipali je bil povezan na oblak preko brezzˇicˇne pove-




Razvili smo prototip merilnega sistema, ki ga sestavljajo vozliˇscˇe s tipali,
strezˇnik in mobilna ter spletna aplikacija.
Vozliˇscˇe s tipali uporablja mikrokrmilnik STM32 F303K8, ki podpira mo-
dul za kartico SD z do 32 GB spomina v formatu FAT32, modul za brezzˇicˇno
povezavo z ESP8266, tipali DHT11 in DHT22 za temperaturo in relativno
vlago zraka ter tipala iz druzˇine MQ. Meritve opravlja glede na podani in-
terval in jih sproti posˇilja na strezˇnik.
V mobilni ali spletni aplikaciji se poimenuje in opiˇse test (kje, kaj in zakaj)
ter dolocˇi interval s katerim se bodo opravljale meritve. Hkrati se dolocˇi
tudi katera tipala nas zanimajo vkljucˇno z vnosom imena za vsako tipalo
povezano preko analognega vhoda. Aplikaciji omogocˇata pregled podatkov
zˇe med samim izvajanjem meritev, njihov izvoz za obdelavo v zunanjemu
programu in prekinitev poskusa.
Za povezavo med vozliˇscˇem s tipali in aplikacijama je uporabljen strezˇnik
s podatkovno bazo in vmesniki API. Na njem so shranjeni podatki o pri-
kljucˇenih tipalih na vozliˇscˇu, posameznih testiranjih in meritvah pri posa-
meznem testiranju. Tako aplikaciji, kot vozliˇscˇe s tipali za komunikacijo s




Za vozliˇscˇe tipal smo uporabili naslednjo strojno opremo:
 vgrajen sistem z mikrokrmilnikom STM32 F303K8;
 modul z ESP8266 za povezavo v brezzˇicˇno omrezˇje;
 modul za branje kartice SD;
 tipalo DHT11 ali DHT22 za zaznavanje temperature in relativne vlazˇnosti
zraka;
 moduli s tipali za pline druzˇine MQ.
3.1.1 Mikrokrmilnik
Na sliki 3.1 je prikazan vgrajen sistem z mikrokrmilnikom STM32 F303K8
[22]. Njegove specifikacije so: jedro ARM Cortex-M4, 64 KB bliskovnega
pomnilnika, 16 KB pomnilnika RAM, 32 prikljucˇkov, 2 pretvornika ADC,
2 UART vmesnika, 1 SPI (angl. Serial Peripheral Interface Bus) vmesnik.
Napaja se ga preko vhodnega prikljucˇka Vin z napetostjo med 7 in 12 V ali
preko mikro USB vhoda s 5 V.
Slika 3.1: Vgrajen sistem z mikrokrmilnikom STM32 F303K8 [20].
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3.1.2 Brezzˇicˇni modul z ESP8266
Na sliki 3.2 je modul za brezzˇicˇno omrezˇje, ki uporablja sistem na cˇipu (SOC)
ESP8266 [4]. Ponuja enostavno uporabo, saj omogocˇa preklapljanje med
dvema nacˇinoma delovanja in pretvorbo napetosti s 5 V na 3.3 V. Pretvorba
napetosti omogocˇa lazˇjo uporabo ESP8266 z vezji, ki delujejo na napetosti
5 V. Modul je namenjen uporabi sistema na cˇipu preko UART komunika-
cije z ukazi attention (AT), ki nam omogocˇajo enostavno uporabo njegovih
funkcij. Primer ukaza AT je “AT\r\n”, ki nam ob uspesˇni izvedbi vrne
“AT\r\nAT+OK\r\n” [23].
Omenjena sta bila dva nacˇina delovanja, prvi nacˇin delovanja omogocˇa
UART komunikacijo med ESP8266 in zunanjimi napravami. Drugi nacˇin pa
omogocˇa njegovo programiranje. Preko USB na TTL pretvornika lahko tako
s pomocˇjo racˇunalnika posodobimo ali obnovimo njegovo programsko opremo
napisano s strani proizvajalca, oziroma lahko napiˇsemo svoj program.
Na voljo ima 4 prikljucˇke: ground (GND), Common Collector Voltage
(Vcc), Text Transmit (TX) in Text Receive (RX). Napaja se ga preko vhoda
Vcc z napetostjo 5 V DC. Potrebno je zagotoviti primerno mocˇen napajalnik,
ker modul porabi do 2.5W mocˇi ob zahtevnejˇsih opravilih, kot sta povezovanje
v brezzˇicˇno omrezˇje in posˇiljanje.
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Slika 3.2: Brezzˇicˇni modul z ESP8266 [13].
3.1.3 Modul za zunanji pomnilnik
Na sliki 3.3 je modul za kartico SD, ki omogocˇa mikrokrmilniku branje kartice
SD na SPI vodilu. Na voljo so naslednji prikljucˇki: ground (GND), 3V3, 5V,
Chip Select (CS), Master Out Slave In (MOSI), Serial Clock (SCK), Master
In Slave Out (MISO). Napaja se ga lahko s 3.3 V na prikljucˇku 3V3 ali s 5
V na prikljucˇku 5V. Modul je v resnici prikljucˇek za kartico SD, ki omogocˇa
njen enostaven priklop. Poskrbi za primerno napajalno napetost kartice in
pravilno vezavo prikljucˇkov mikrokrmilnika na njen konektor.
Slika 3.3: Modul za kartico SD [19].
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3.1.4 Tipali temperature in relativne vlage DHT
Tipali za temperaturo in vlago sta prikazani na sliki 3.4. Najbolj pogosti
sta tipali DHT11 [2] (na sliki levo) in DHT22 [3] (na sliki desno). Obe
tipali imata 3 prikljucˇke: Vcc, digitalni izhod Dout in GND. Napajanje je
mozˇno s 3.3 - 5 V, ampak najmanjˇso napako izmerjenih vrednosti dobimo
pri 5 V. Za komunikacijo z mikrokrmilnikom je potrebno samo eno vodilo,
saj uporabljata lasten nestandardni komunikacijski protokol, ki je opisan v
podatkovni listini posameznega tipala.
DHT11 DHT22
0 - 50 °C ±2 °C razpon temperature -40 - 125 °C ±0.5 °C
20 - 80 % ±5 % razpon vlage 0 - 100 % ±2 - 5 %
1 sekunda interval branja 2 sekundi
3 - 5 V napajanje 3 - 5 V
Tabela 3.1: Primerjava lastnosti tipal DHT11 in DHT22.
Slika 3.4: Tipali za temperaturo in vlago: DHT11 [14] (levo) in DHT22 [15]
(desno).
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3.1.5 Tipala za meritev koncentracij plinov MQ
Tipala druzˇine MQ merijo prisotnost plinov, ki se uporabljajo v sistemih za
nadzor kakovosti zraka v zgradbah ali pisarnah. Njihove skupne lastnosti so
stabilna in dolga zˇivljenska doba, hitra odzivnost, enostavno vezje, visoka
locˇljivost zˇe pri nizˇjih koncentracijah plinov in najviˇsja natancˇnost pri tem-
peraturi 20 °C ±2 °C in vlagi 65 % ±5 %. Imajo 4 prikljucˇke: Vcc, GND,
analogni izhod Aout in digitalni izhod Dout. Potrebno je napajanje preko
prikljucˇka Vcc s 5 V ±0.1 V napetosti.
MQ-135
Na sliki 3.5 je prikazan modul s tipalom MQ-135, ki zaznava razlicˇne pline:
amonijak (NH3), dusˇikove okside (NOx), alkohol, benzen, ogljikov dioksid
(CO2), dim, itd. Amonijak in alkohol zaznava v koncentracijah od 10 do 300
ppm (ang. Parts Per Million), benzen pa od 10 do 1000 ppm [6]. Vrednost,
ki jo tipalo vracˇa je potrebno pretvoriti v enoto ppm za vsak plin posebej po
postopku opisanem v Kalibracija tipala MQ-135.
Slika 3.5: Modul s tipalom MQ-135 [16].
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MQ-136
Na sliki 3.6 je prikazan modul s tipalom MQ-136, ki zazna vodikov sulfid
(H2S) v koncentracijah od 1 do 100 ppm [7].
Slika 3.6: Modul s tipalom MQ-136 [17].
MQ-137
Na sliki 3.7 je prikazan modul s tipalom MQ-137, ki zazna amonijak (NH3)
v koncentracijah od 5 do 200 ppm [8].
Slika 3.7: Modul s tipalom MQ-137 [18].
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3.2 Vozliˇscˇe tipal
3.2.1 Zasnova mobilnega merilnega sistema
Na sliki 3.8 je diagram zasnove vozliˇscˇa s tipali in njegova povezava s strezˇnikom
ter mobilno in spletno aplikacijo. Sestavljeno je iz maksimalno treh tipal
druzˇine MQ, tipala DHT, modula za kartico SD, brezzˇicˇnega modula in sve-
tlecˇe diode, ki jih v celoto povezuje mikrokrmilnik STM32 F303K8. Oznake
S1, S2 in S3 predstavljajo tipala iz druzˇine MQ, ki so prikljucˇena z digitalnim
in analognim prikljucˇkom na mikrokrmilnik. Digitalni prikljucˇek omogocˇa
zaznavo priklopljenega tipala, analogni prikljucˇek pa vozliˇscˇu omogocˇa bra-
nje njegove vrednosti. DHT je oznaka za tipalo DHT11 ali DHT22, ki ga
povezˇemo na mikrokrmilnik preko digitalnega prikljucˇka.
Vozliˇscˇe mora omogocˇati priklop modulov s tipali MQ in tipala DHT
ter locˇiti razliko med DHT11 in DHT22. Ob zagonu mora s kartice SD
prenesti privzete nastavitve, ki smo jih nastavili v datoteki z imenom config
in vsebujejo Service Set IDentifier (SSID) in geslo brezzˇicˇnega omrezˇja. Ko se
povezˇe na brezzˇicˇno omrezˇje, mora poslati na strezˇnik podatke, ki povedo na
katerih vhodih ima prikljucˇena tipala. V primeru sˇe neaktivnega testiranja
mora vozliˇscˇe vsakih 30 sekund preverjati, cˇe smo ustvarili novega. Ko prejme
zˇeleni interval meritev, mora prebrati vrednosti tipal in podatke poslati na
strezˇnik ter nadaljevati z branjem meritev glede na podani interval s pomocˇjo
Real Time Clock (RTC) modula.
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Slika 3.8: Diagram zasnove mobilnega merilnega sistema.
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3.2.2 Vezalna shema vozliˇscˇa tipal
Na sliki 3.9 lahko vidimo vezalno shemo vozliˇscˇa s tipali. Rdecˇa in cˇrna
povezava pripadata zunanjemu napajalniku, ki je v nasˇem primeru stara na-
pajalna enota za osebni racˇunalnik SL-500A [10]. Vsi moduli so napajani
preko zunanjega napajalnika, saj bi drugacˇe preobremenili mikrokrmilnik.
Nanj so povezani na sledecˇe nacˇine:
Modul za kartico SD
 Prikljucˇek MISO je vezan na prikljucˇek D12 (MISO) na mikrokrmil-
niku.
 Prikljucˇek SCK je vezan na prikljucˇek D13 (SCK) na mikrokrmilniku.
 Prikljucˇek MOSI je vezan na prikljucˇek A6 (MOSI) na mikrokrmilniku.
 Prikljucˇek CS je vezan na prikljucˇek D8 (CS) na mikrokrmilniku.
Oranzˇna svetlecˇa dioda
 Anoda svetlecˇe diode je vezana preko 220 Ω upora na prikljucˇek D4 na
mikrokrmilniku.
 Katoda svetlecˇe diode je vezana na - napajalnika.
Modul s tipalom DHT
 Prikljucˇek Dout je vezan na prikljucˇek D11 na mikrokrmilniku in ima
prikljucˇen tudi 10000 Ω upor za dvig nivoja napetosti na liniji, kar
omogocˇa tipalu zapis logicˇne enice.
Modul z ESP8266
 RX prikljucˇek je vezan na D1 (TX) prikljucˇek mikrokrmilnika.
 TX prikljucˇek je vezan na D0 (RX) prikljucˇek mikrokrmilnika.
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Modul s tipalom MQ-135
 Prikljucˇek Aout je vezan na prikljucˇek A0 mikrokrmilnika in se upora-
blja za branje tipala.
 Priklkucˇek Dout je vezan na prikljucˇek D7 mikrokrmilnika in se upo-
rablja za zaznavo tipala.
STM32 F303K8
 GND prikljucˇek mikrokrmilnika je vezan na - napajalnika zaradi UART
komunikacije z ESP8266.
 Mikrokrmilnik je napajan preko mikro USB prikljucˇka.
Vse ostale povezave na mikrokrmilniku so zˇe predstavljene pri posameznih
modulih.
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Slika 3.9: Vezalna shema vozliˇscˇa s tipali.
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Na sliki 3.10 je prikazan prototip vozliˇscˇa s tipali, katerega smo nato s
programom povezali na strezˇnik in z njim izvedli preizkusa delovanja preko
mobilne naprave.
Slika 3.10: Prototip vozliˇscˇa s tipali.
22 Marko Amon
3.2.3 Delovanje vozliˇscˇa
Vozliˇscˇe je bilo programirano v okolju STM32CubeIDE [21], ki nam je omogo-
cˇalo preverjanje vrednosti spremenljivk v pomnilniku mikrokrmilnika in eno-
stavno spreminjanje nastavitev.
Algoritem, ki je implementiran na mikrokrmilniku:
1. Ob vklopu nastavi RTC modul.
2. Preveri prisotnost tipal, kartice SD in modula z ESP8266.
3. V primeru odsotnosti kartice SD in ESP8266 ustavi delovanje in utripa
s svetlecˇo diodo na intervalu 500ms.
4. V primeru prisotnosti kartice SD prebere ime omrezˇja in njegovo geslo
z kartice SD in uzpostavi povezavo preko modula z ESP8266.
5. Posˇlje podatke o prikljucˇenih tipalih na strezˇnik.
6. Preverja na 30 sekund, cˇe obstaja aktivno testiranje.
7. Cˇe prejme podatek o dolzˇini intervala zajame meritev in nastavi alarm
na RTC modulu, drugacˇe ponovi korak 6.
8. Po opravljeni meritvi posˇlje surove podatke vseh tipal naenkrat na
strezˇnik preko metode POST.
9. V primeru neuspelega posˇiljanja zaustavi delovanje in utripa s svetlecˇo
diodo na intervalu 500ms.
Zaznavanje napak je mogocˇe razlikovati na naslednji nacˇin. Cˇe se napaka
pojavi takoj po zagonu, to pomeni napako v povezavi s kartico SD. Napaka
po 10 sekundah delovanja pomeni tezˇavo s povezovanjem v omrezˇje, po 15
sekundah pa tezˇavo s posˇiljanjem podatkov na strezˇnik.
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3.3 Zaledni sistem - strezˇnik
Strezˇnik uporablja operacijski sistem Linux Ubuntu 20.4 LTS in je povezan
direktno v lokalno omrezˇje, v katerem je tudi vozliˇscˇe s tipali. S pomocˇjo
pozˇarnega zida UFW (Uncomplicate Firewall) smo blokirali dostop do stre-
zˇnika izven lokalnega omrezˇja, da bi otezˇili napadalcem dostop do merilnega
sistema in podatkov.
Naloga strezˇnika je hraniti podatke z mobilne in spletne aplikacije ter
vozliˇscˇa. To mu omogocˇa podatkovna baza MySQL, katere shemo lahko
vidimo na sliki 3.11.
Slika 3.11: Shema podatkovne baze.
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Podatkovna baza vsebuje tri tabele in sicer:
 Tabelo Data, ki je v relaciji M:1 s tabelama Devices in Experiments.
Vsebuje naslednje podatke o posameznih meritvah:
– Measurment ID - unikatna sˇtevilka za identifikacijo meritve.
– Device ID - unikatna sˇtevilka vozliˇscˇa, kateremu pripada meri-
tev.
– Temperature - izmerjena temperatura.
– Humidity - izmerjena vlaga.
– S1 - podatki tipala na vhodu za S1.
– S2 - podatki tipala na vhodu za S2.
– S3 - podatki tipala na vhodu za S3.
– exp ID - unikatno sˇtevilo poskusa, kateremu pripada meritev.
 Tabelo Devices, ki je v relaciji 1:M s tabelo Data. Vsebuje podatke o
vozliˇscˇih s tipali, cˇe bi jih imeli vecˇ:
– Device ID - unikatna sˇtevilka naprave za iskanje meritev in te-
stiranj opravljenih s tem vozliˇscˇem.
– SerialNo - serijska sˇtevilka, ki omogocˇa identifikacijo vozliˇscˇa
uporabniku in se uporablja za komunikacijo med vozliˇscˇem ter
strezˇnikom.
– T-RH - prisotnost modula s tipalom DHT.
– S1 - prisotnost tipala na vhodu S1.
– S2 - prisotnost tipala na vhodu S2.
– S3 - prisotnost tipala na vhodu S3.
 Tabelo Experiments, ki je v relaciji 1:M s tabelo Data in vsebuje po-
datke o testiranjih:
– exp ID - unikatna sˇtevilka testiranja za iskanje njegovih meritev.
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– exp name - ljudem prijazno ime testiranja.
– exp desc - ljudem prijazen opis testiranja, ki omogocˇa natancˇnejˇso
oznako kraja izvajanja in pogojev ali drugih za uporabnika po-
membnih informacij.
– exp start date - cˇas, ko uporabnik ustvari poskus.
– exp end date - cˇas, ko uporabnik zakljucˇi poskus.
– M int - interval meritev.
– T-RH - vrednost 1 v primeru, da nas zanima vrednost tipala
DHT.
– S1 - ime tipala prikljucˇenega na vhod S1.
– S2 - ime tipala prikljucˇenega na vhod S2.
– S3 - ime tipala prikljucˇenega na vhod S3.
Uporabnik (raziskovalec ali prevoznik, ki uporablja sistem) preko vmesni-
kov API dostopa do podatkovne baze z uporabo gonilnika, ki podpira izbrano
podatkovno bazo.
Slika 3.12: Shema zalednega sistema - strezˇnika.
Na sliki 3.12 vidimo shemo strezˇnika. Na mobilni in spletni aplikaciji ter
vozliˇscˇu s tipali dostopamo do podatkov v podatkovni bazi strezˇnika preko
vmesnikov API, ki omogocˇajo tudi obdelavo podatkov preden jih strezˇnik
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posˇlje kot odgovor na zahtevo HTTP ali pa vnese v podatkovno bazo. V
nasˇem primeru je bil izbran PDO MySQL [11], ki podpira pripravljene Struc-
tured Query Language (SQL) stavke za podatkovne baze tipa MySQL [9].
Pripravljeni SQL stavki so zasˇcˇita pred vnosom zlonamernih ukazov, s ka-
terimi napadalec lahko pridobi podatke iz baze, do katerih ne bi smel imeti
dostopa, ali pa jih celo izbriˇse. Vcˇasih je potreben direkten vpogled v po-
datkovno bazo, zaradi vzdrzˇevanja, testiranja pravilnosti novih vmesnikov
in dodajanja novih stolpcev ali tabel. Takrat je na voljo dostop tudi preko
orodja PhpMyAdmin, ki je locˇen od vmesnikov API.
Sprogramirali smo naslednje vmesnike API:
 check
Namen : Preverjanje, cˇe obstaja aktivno testiranje.
Prejme : /
Vracˇa : V primeru aktivnega testiranja vrne njegov interval meritev,
drugacˇe nicˇesar.
 endExperiment
Namen : Koncˇanje testiranja.
Prejme : /
Vracˇa : Odgovor HTTP s kodo 200.
 getData
Namen : Prenos opravljenih meritev posameznega testiranja.
Prejme : ID sˇtevilko testiranja ali ID sˇtevilko testiranja in nastavljeno
polje download.
Vracˇa : Opravljene meritve za posamezno testiranje v formatu Java-
Script Object Notation (JSON) ali v Coma Separated Values (CSV)
datoteki.
 getDevices
Namen : Pridobitev podatkov o prikljucˇenih tipalih za vsa vozliˇscˇa.
Prejme : /
Vracˇa : Podatke o vozliˇscˇih v formatu JSON.
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 getInfo
Namen : Pridobitev podatkov o testiranju ali testiranjih glede na po-
dano ID sˇtevilko testiranja.
Prejme : ID sˇtevilko testiranja (neobvezno).
Vracˇa : V primeru podane ID sˇtevilke vrne podatke za testiranje s to
sˇtevilko, drugacˇe vrne podatke za vsa testiranja.
 index
Namen : Vnos izmerjenih podatkov.
Prejme : Serijsko sˇtevilko vozliˇscˇa s tipali in vrednosti za DHT, S1, S2
ter S3.
Vracˇa : V primeru vnosa vrne odgovor HTTP s kodo 201, drugacˇe
vrne odgovor HTTP s kodo 200.
 isData
Namen : Preverjanje prisotnosti podatkov tipal za posamezno testira-
nje0.
Prejme : ID sˇtevilko testiranja.
Vracˇa : V formatu JSON vrne sˇtevilo vnesˇenih podatkov za posamezno
tipalo.
 new-experiment
Namen : Vnos novega testiranja.
Prejme : Podatki o novem testiranju v formatu JSON.
Vracˇa : Odgovor HTTP s kodo 200.
 register
Namen : Belezˇenju podatkov o prikljucˇenih tipalih na vozliˇscˇu.
Prejme : Serijsko sˇtevilko vozliˇscˇa, celosˇtevilsko vrednost v polju sen-
sors.
Vracˇa : Odgovor HTTP. V primeru vnosa nove naprave vrne kodo 201,
v primeru posodobitve vrne kodo 200 in v ostalih primerih vrne kodo
400.
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Pri postavitvi strezˇnika in testiranju vmesnikov API so bila uporabljena na-
slednja orodja in moduli:
 Apache2 strezˇnik
Apache2 je spletni strezˇnik za Linux operacijske sisteme. Omogocˇa nam
serviranje PHP kode, ki sluzˇi za zapisovanje ali pa branje podatkov
iz podatkovne baze in uporabo PhpMyAdmin za direkten dostop do
podatkovne baze.
 MySQL podatkovna baza
Sluzˇi za shranjevanje in obdelavo podatkov na strezˇniku s pomocˇjo
jezika SQL.
 PhpMyAdmin
PhpMyAdmin je PHP vmesnik, ki nam omogocˇa preko enostavnega
graficˇnega vmesnika popravljati podatke v podatkovni bazi v cˇasu te-
stiranja sistema ali pa preverjati pravilnost podatkov v cˇasu opravlja-
nja testov. Nasˇe pravice so dolocˇene s pravicami racˇuna na podatkovni
bazi, s katerim smo se prijavili.
 Postman
Postman je enostaven program, ki nam omogocˇa testirati vmesnike API
in pisati avtomatizirane teste zanje. S pomocˇjo enostavnega graficˇnega
vmesnika lahko hitro in enostavno posˇljemo zahtevo HTTP in preve-
rimo odgovor strezˇnika.
 VirtualBox
Virtualbox je enostaven program za poganjanje vecˇ operacijskih sis-
temov na enem fizicˇnem racˇunalniku. Omogocˇa nam tudi enostaven
prenos navideznih racˇunalnikov med razlicˇnimi sistemi. Sluzˇil nam je
za poganjanje strezˇnika.
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3.4 Mobilna in spletna aplikacija
V resnici gre za eno samo aplikacijo, ki je enkrat dostopna kot spletna apli-
kacija, drugicˇ pa zapakirana v ovoj, ki omogocˇa njeno namestitev in zagon
na mobilni napravi. Aplikacija se imenuje SmartMonitoring. Njen namen je
omogocˇiti enostavno upravljanje merilnega sistema in pregled ter izvoz me-
ritev posameznega testiranja. Narejena je v ogrodju Quasar [12], ki zdruzˇuje
ogrodji Cordova [1] in VueJS [24]. Ogrodje je namenjeno izdelavi mobilnih in
spletnih aplikacij ter ponuja zˇe veliko pripravljenih komponent in dodatnih
funkcionalnosti za hiter in enostaven razvoj.
 Cordova
Ogrodje Cordova doda ogrodju Quasar podporo za mobilne naprave
z operacijskim sistemom Android, iOS in Windows. Ponuja sˇtevilne
vticˇnike, ki omogocˇajo uporabo funkcionalnosti telefona npr. kamero,
tekstovna sporocˇila, lokacijo, itd.
 VueJS
Ogrodje VueJS je zasnovano na programskem jeziku Javascript. Po-
nuja lazˇji prenos podatkov med posameznimi komponentami (spustni
meni, kartica za prikaz podatkov, vnosno polje, itd.) in lazˇje ter bolj
pregledno strukturiranje kode.
Aplikacija SmartMonitoring ponuja naslednje funkcionalnosti:
 pregled nad obstojecˇimi testiranji (Seznam eksperimentov);
 ustvarjanje novega testiranja (Dodajanje novega poskusa);
 pregled nad meritvami za posamezno testiranje in izvoz njegovih meri-
tev (Eksperiment).
Testiranje je skupina meritev, ki ima svoje ime, opis, interval meritev, cˇas
zacˇetka in cˇas konca ter izbiro tipal, ki jih zˇelimo uporabiti. V primeru
analognih tipal, je potrebno za posamezen vhod vnesti ime tipala na tem
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vhodu, za digitalni vhod, pa samo nastavimo, cˇe zˇelimo tipalo na tem vhodu
brati ali ne. Podatki o testiranju so shranjeni v tabeli Experiments, ki je bila
predstavljena na sliki 3.11.
Na sliki 3.13 vidimo glavni zaslon aplikacije, kjer so prikazana vsa testi-
ranja. V zgornjem desnem kotu sta gumb za osvezˇitev podatkov (levo) in
gumb za zacˇetek novega testiranja (desno). Za vsako testiranje imamo na
glavnem zaslonu prikazane naslednje podatke:
 naslov testiranja;
 kratek odsek opisa testiranja v eni vrstici;
 datum zacˇetka in konca testirana;
 graficˇni prikaz uporabljenih tipal (zelena barva prikazuje prikljucˇena
tipala).
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Slika 3.13: Slika glavnega zaslona.
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Ob kliku na prikazano testiranje na glavnem zaslonu se nam prikazˇe zaslon
z njegovimi podatki, ki je viden na sliki 3.14. V zgornjem desnem kotu sta dva
gumba, za osvezˇitev podakov (levo) in gumb za izvoz podatkov v datoteko
CSV (desno). Zaslon vsebuje naslednje podatke in elemente:
 naslov testiranja,
 gumb za koncˇanje testiranja,
 celoten opis testiranja,
 datum in cˇas zacˇetka in konca testiranja,
 interval zajema meritev,
 gumbe za prikaz posameznih grafov.
Slika 3.14: Zaslonska slika prikaza podrobnih podatkov o testiranju.
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Ob kliku na gumb “+” na glavnem zaslonu se nam prikazˇe okno za doda-
janje testiranja, ki je vidno na sliki 3.15. Na voljo so nam naslednji elementi:
 spustni meni, kjer lahko izberemo serijsko sˇtevilko vozliˇscˇa in vidimo
tiapal, ki so bila prikljucˇena ob zadnjemu javljanju na strezˇnik. Cˇe
ima tipalo zeleno barvo, to pomeni njegovo prisotnost, rdecˇa barva pa
pomeni njegovo odsotnost.
 vnosno polje za ime novega testiranja,
 vnosno polje za opis novega testiranja,
 drsnik, ki nam omogocˇa nastaviti interval meritev,
 gumbi za izbiro vhodov na katerih so tipala, ki nas zanimajo,
 vnosna polja za imena tipal na vhodih S1,S2 in S3,
 gumb za shranjevanje ustvarjenega testiranja.
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Slika 3.15: Zaslonska slika dodajanja podatkov za novo testiranje (Dodajanje
novega poskusa).
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3.5 Uporaba in delovanje
Splosˇna priporocˇila
Primer uporabe mobilnega merilnega sistema je merjenje kakovosti zraka v
prostoru. To bi storili tako, da bi vozliˇscˇe s tipali namestili v prostor, kjer
zˇelimo opraviti testiranje. Na voljo mora biti lokalno omrezˇje v katerem
je tudi strezˇnik z vmesniki API, kjer bomo hranili podatke. Z mobilnim
telefonom se povezˇemo na to omrezˇje in ustvarimo novo testiranje. Cˇe kateri
izmed sestavnih delov mobilne mobilnega merilnega sistema ni povezan v isto
lokalno omrezˇje, potem nasˇ prototip ne bo deloval.
 Vozliˇscˇe s tipali
– Tezˇava (napaka, manjkajocˇi modul ali nedelujocˇa povezava) med
izvajanjem programa je signalizirana s hitro utripajocˇo svetlecˇo
diodo z intervalom utripanja 500ms.
 Aplikacija
– Priporocˇeno je ustvariti novo testiranje sˇele nekaj minut po vklopu
vozliˇscˇa, cˇe uporabljamo tipala druzˇine MQ, da se lahko tipala
segrejejo na delovno temperaturo.
– Cˇe je gumb za graf rdecˇe barve pomeni, da ni na voljo nobenega
podatka, kljub izboru prikaza tega podatka pri ustvarjanju testi-
ranja.
Prva uporaba
Pred vklopom vozliˇscˇa v napajanje je potrebno dodati tipala in konfiguracij-
sko datoteko:
1. Tipalom druzˇine MQ je potrebno dvigniti prag s¸prozˇitve opozorila, kar
storimo s potenciometrom na modulu. S tem se zagotovi logicˇno enico
na digitalnem izhodu tipala.
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2. Na izklopljenem vozliˇscˇu se zraven tipala DHT doda sˇe do tri poljubna
tipala MQ na analogne prikljucˇke Ain mikrokrmilnika A0 (S1), A1
(S2) in A7 (S3). Za vsako analogno tipalo je potrebno prikljucˇiti tudi
njegov digitalni prikljucˇek Dout, ki sporocˇi vozliˇscˇu prisotnost tipala,
na mikrokrmilnikove prikljucˇke D5 za S1, D6 za S2 in D7 za S3.
3. Na kartici SD se ustvari konfiguracijsko datoteko z imenom config
in se zapiˇse konfiguracija v naslednjem formatu “SSID omrezˇja;geslo
omrezˇja;”. Po nastavljanju se jo vstavi nazaj v vozliˇscˇe.
4. Poskrbeti je potrebno, da je strezˇnik vkljucˇen in v istem omrezˇju, kot
vozliˇscˇe. To storimo tako, da strezˇnik povezˇemo na modem ali usmerje-
valnik, na katerega je povezano vozliˇscˇe. Nato lahko vkljucˇimo vozliˇscˇe
s tipali v elektricˇno napajanje.
Pri mobilni in spletni aplikaciji je potrebno spremeniti v datoteki na poti
src/boot/axios.js atribut “baseURL” v peti vrstici datoteke. Vnesti je po-
trebno naslov IP nasˇega strezˇnika, da lahko aplikacija dostopa do vmesnikov
API. Po spremembi je potrebno datoteko shraniti in na novo zgraditi apli-
kacijo. To se izvede z ukazom quasar build za spletno aplikacijo ali quasar
build -m android za android aplikacijo. Cˇe zˇelimo do strezˇnika dostopati
izven omrezˇja, je to potrebno dovoliti na pozˇarni pregradi strezˇnika in nare-
dito vnos v NAT tabelo. V tem primeru za baseURL nastavimo javni naslov
IP omrezˇja v katerem je strezˇnik. Stanje vozliˇscˇa ne vpliva na delovanje mo-
bilne aplikacije ali strezˇnika.
Nadaljuje se z ustvarjanjem prvega testiranja po naslednjih korakih:
1. Odpre se mobilno ali spletno aplikacijo.
2. Na glavni strani (Seznam eksperimentov) se pritisne gumb “+” v zgor-
njem desnem kotu.
3. Na strani, ki se odpre, se vnese potrebne podatke za novo testiranje.
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4. Po koncˇanem urejanju se podatki shranijo na strezˇnik.
Cˇe je vse pravilno nastavljeno in vmes ni priˇslo do napake, bo ob ustvar-
jenem testiranju vozliˇscˇe pricˇelo posˇiljati meritve na strezˇnik. Testiranje se
zakljucˇi v aplikaciji na zaslonu z vsemi podatki, ki so z njim povezani.
Uporaba sistema z obstojecˇimi tipali za novo testiranje
V tem primeru sledimo naslednjim korakom:
1. Odpre se mobilno ali spletno aplikacijo.
2. Na glavnem zaslonu se preveri ali obstaja aktivno testiranje.
3. Cˇe obstaja, potem na zaslonu s podrobnimi podatki o testiranju priti-
snemo na gumb za koncˇanje testiranja, ki je na desni strani zaslona v
isti vrstici, kot ime testiranja.
4. Potem se prikljucˇi vozliˇscˇe s tipali v napajanje.
5. Ustvari se novo testiranje s klikom na gumb “+” na glavnem zaslonu.
6. Cˇe ni priˇslo do napake, bo vozliˇscˇe pricˇelo posˇiljati meritve na strezˇnik.
Delovanje merilnega sistema
Ko je vozliˇscˇe s tipali pripravljeno za zajem meritev in smo v aplikaciji defi-
nirali novo testiranje, bo sistem deloval na naslednji nacˇin:
1. Vozliˇscˇe posˇilja meritve na strezˇnik.
2. V primeru neuspelega posˇiljanja pricˇne utripati s svetlecˇo diodo na
intervalu 500ms. Pojavita se lahko dve napaki. Prva je neodzivnost
ESP8266, druga pa neodzivnost strezˇnika.
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3. Ob napaki je potrebno testiranje zacˇeti znova, kar se stori tako, da se
ustvari novo testiranje in izklopi ter vklopi vozliˇscˇe s tipali. Vrnemo se
na zacˇetek delovanja.
4. Testiranje zakljucˇimo v aplikaciji in takoj za tem lahko izklopimo vo-
zliˇscˇe s tipali, z odklopom elektricˇnega napajanja.
Poglavje 4
Preizkus delovanja v realnem
okolju
V nadaljevanju bosta predstavljena dva preizkusa delovanja merilnega sis-
tema v realnem okolju. Cilj prvega testiranja je bila analiza delovanja tipal
DHT, kjer nas je zanimalo koliko cˇasa hladilna torba sˇe uspesˇno zadrzˇuje
nizˇjo temperaturo zraka. Pri drugem testiranju nas je pa so nas zanimalo
podatki o kakovosti zraka tekom dneva ob normalni uporabi prostora, kjer
prezˇivimo veliko cˇasa.
4.1 Temperatura in vlaga v hladilni torbi
Namen testiranja je bila analiza temperature in vlage v hladilni torbi.
Testiranje je bilo izvedeno s prazno hladilno torbo, kamor smo dali dve
zmrznjeni hladilni plosˇcˇi. Postavljena je bila v sobo, ki se zelo segreje v
jutranjih urah. V vozliˇscˇu je bilo prikljucˇeno tipalo DHT in je bilo postavljeno
med obe hladilni plosˇcˇi, ki sta bili na vpojnemu materialu, da ne bi priˇslo
do kratkega stika zaradi kondenza. Testiranje je trajalo priblizˇno 10 ur od
21:32 do 7:21 naslednjega dne po cˇasu UTC (Universal Time Coordinated)




Rezultati temperature so predstavljeni na grafu, ki je na sliki 4.2. Os
y predstavlja temperaturo v stopinjah celzija, ki jo je posˇiljalo vozliˇscˇe. Os
x je pa zaporedna sˇtevilka meritve. Hladilna torba se je prvih 43 minut sˇe
vedno ohlajala, saj je prva izmerjena temperatura 16.7 °C. Po 43 minutah je
bila dosezˇena najnizˇja temperatura 13.8 °C, potem pa se je pricˇela naslednjih
7 ur zelo pocˇasi ogrevati in priˇsel z najnizˇje temperature 13.8 °C na 16.9 °C.
V zadnji uri in pol je temperatura v notranjosti skrinje narasla na 20.6 °C.
Slika 4.1: Zaslonska slika podatkov o testiranju.
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Slika 4.2: Zaslonska slika grafa temperature.
Sklepamo, da je do taksˇnih rezultatov pri temperaturi priˇslo, ker se je ob
soncˇnemu vzhodu pricˇela segrevati soba v kateri je bila torba. To je pospesˇilo
tudi segrevanje zraka znotraj hladilne torbe.
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Rezultati vlage so pa vidni z grafa na sliki 4.3. Os y predstavlja vlago v
odstotkih, ki jo je prebralo vozliˇscˇe. Os x je pa zaporedna sˇtevilka meritve.
Slika 4.3: Zaslonska slika grafa vlage.
Opaziti je mocˇan padec vlage v zraku ob zacˇetku meritev, ko je vlaga
dosegla vrednost 40.1 %. V nadaljevanju je vlaga hitro narasˇcˇala do 43.
minute merjenja, kjer je dosegla vrednost 43 %, ko je temperatura v torbi
dosegla svojo najnizˇjo vrednost. Potem je stagnirala do 1 h in 52 minut, ko
je pricˇela narasˇcˇati. Svojo najviˇsjo vrednost je dosegla ob zadnji meritvi in
sicer 48.4 %.
Sklepamo, da je to taksˇnih rezultatov priˇslo, ker je sprva priˇslo do kon-
denzacije. Na to pa je voda pocˇasi izhlapevala nazaj v zrak, ko se je ta
znotraj torbe segreval na osnovi prehoda iz zunanjosti.
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4.2 Kakovost zraka v bivalnem prostoru
Namen testiranja je bil pregled podatkov za analizo kakovosti zraka v bival-
nem prostoru. Zanimalo nas je kako se spreminjajo temperatura in vlaga ter
plini, ki jih zaznava MQ-135.
Podatki o testiranju so vidni na sliki 4.4. Testiranje je bilo izvedeno v
sobi, ki je na zahodni strani hiˇse in tik pod streho. Vozliˇscˇe s tipali je bilo
postavljeno na pisalni mizi. Med testiranjem je bilo okno vecˇkrat odprto,
kar je razvidno tudi iz rezultatov grafov v nadaljevanju. Trajalo je 24h
od 9:42 prvega dne do 9:54 naslednjega dne po cˇasu UTC (Universal Time
Coordinated) z intervalom meritev dolzˇine 1 minute.
Slika 4.4: Zaslonska slika podatkov o testiranju.
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Na sliki 4.5 je prikazan graf temperature. Os y predstavlja temperaturo
v stopinjah celzija, ki jo je prebralo vozliˇscˇe. Os x je pa zaporedna sˇtevilka
meritve. Prva izmerjena temperatura 24.2 °C. Opaziti je pocˇasno segrevanje
sobe prvih 5 ur in 12 minut, ko se je v sobo uprlo sonce in je temperatura
poskocˇila. Po 5 urah in 39 minutah je bila izmerjena najviˇsja temperatura
26.3 °C, ob 19 uri in 55 minut po prvi meritvi pa najnizˇja temperatura, ki je
znasˇala 22.8 °C. Opaziti je tudi, da je temperatura zacˇela ponovno narasˇcˇati
okoli 12 ure in 30 minut po prvi meritvi z 23.7 °C pa vse do 24.6 °C v
naslednjih dveh urah in pol. Takoj za tem pa je opazen postopen padec in
postopno ohlajanje do najnizˇje izmerjene temperature.
Graf vlage je prikazan na sliki 4.6. Os y predstavlja vlago v odstotkih,
ki jo je prebralo vozliˇscˇe. Os x je pa zaporedna sˇtevilka meritve. Opaziti
je podobno kot pri grafu temperature, da je priˇslo do anomalije po 5 urah
in 10 minutah po zacˇetku meritev, saj je vrednost kar na lepem padla z
58.4 % na 53.4 %. Kmalu za tem je vrednost spet narastla na prejˇsnjo
vrednost in se je nato sˇe povecˇevala. Opaziti je tudi, da je ravno tako, kot
na grafu temperature tudi tukaj narasˇcˇanje vrednosti po prblizˇno 12 urah in
30 minutah po prvi meritvi s 59.9 % proti 66.2 % in padanje po priblizˇno
15 urah merjenja vse do vrednosti 57.2 %. Tik pred koncem merjenja se
vrednost povzpne na 60 %.
Za konec imamo sˇe graf vrednosti tipala MQ-135 na sliki 4.7. Os y pred-
stavlja analogno vrednost, ki jo je prebralo vozliˇscˇe (viˇsja vrednost predsta-
vlja vecˇje koncentracije plinov, ki jih zazna tipalo). Os x je pa zaporedna
sˇtevilka meritve. Meritve so postale konstante sˇele po 4 urah in 9 minutah.
Priblizˇno 12 ur in 30 minut po prvi meritvi so opazna manjˇsa nihanja, kar
ni nicˇ posebnega. Za tem, pa lahko opazimo narasˇcˇanje vrednosti vse do
priblizˇno 15 ure po prvi meritvi. Priˇslo je do postopnega padca kakovosti
zraka v sobi, potem se je pa kakovost ponovno izboljˇsala in ostala primerna
vse do konca merjenja.
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Slika 4.5: Zaslonska slika podatkov o testiranju.
Slika 4.6: Zaslonska slika grafa vlage.
Slika 4.7: Zaslonska slika grafa tipala MQ-135.
46 Marko Amon
Na vseh treh grafih je ocˇitna sprememba med 12. uro in pol ter 15. uro.
Narasla je tako temperatura, kot vlaga in padla je kakovost zraka. Do tega
je priˇslo zaradi zaprtega okna in s tem prekinjenega dotoka svezˇega zraka iz
okolja.
Cˇe bi zˇeleli pretvoriti surove vrednosti tipala MQ-135 v enote koncentracij
ppm, moramo slediti postopku njegove kalibracije, ki je opisan v nadaljeva-
nju.
Kalibracija tipala MQ-135
Za pretvorbo surovih vrednosti v ppm za tocˇno dolocˇen plin pri tipalu MQ-
135 je potrebno v njegovi podatkovni listini [6] poiskati graf karakteristike
tipala in vrednost upora RL. Na sliki 4.8 lahko vidimo graf karakteristike
za tipalo MQ-135, ki nam pove odziv tipala na posamezne pline v zraku.
Opaziti je, da so vrednosti za posamezne pline premica, zato uporabimo
zapis za premico y = kx + n, ker pa moramo uposˇtevati, da sta merili grafa
v logaritemskem zapisu je zapis enacˇbe premice enak formuli 4.1.
log(y) = k ∗ log(x) + n (4.1)
Najprej moramo izracˇunati konstanto R0 pri cˇistemu zraku v prostoru,
kjer bomo opravljali meritve. To dobimo tako, da najprej dobro prezracˇimo
sobo in opravimo nekaj meritev ter izracˇunamo povprecˇno izmerjeno nape-
tost. Vrednost izmerjeno na analogno digitalnem pretvorniku (ADC) pretvo-
rimo v napetost po formuli 4.2.
Vadc =
analogna vrednost ∗ napetost mikrokrmilnika
resolucija enote ADC
(4.2)
Izracˇunati je potrebno upornost tipala (Rs) pri cˇistemu zraku, kar storimo s
formulo v enacˇbi 4.3. Podatkovna listina tipala nam pove, da je RL = 20000 Ω






Ko imamo izracˇunan Rs v cˇistemu zraku, ga lahko vstavimo v enacˇbo, ki
jo izpeljemo iz grafa. Za cˇisti zrak je razmerje
Rs
R0
= 3, 6. Izpostavimo R0 in




Sedaj poznamo konstanto R0 in vrednosti RL ter Vc, zato potrebujemo sˇe
konstanti k in n za enacˇbo premice. Konstanto k lahko izracˇunamo s formulo
4.5 za smerni koeficient premice, kjer uposˇtevamo, da sta merili na grafu v
logaritemski obliki. Na grafu s slike 4.8 si izberemo 2 tocˇki na premici za







Manjka nam samo sˇe konstanta n. Slednjo izracˇunamo z enacˇbo premice,
v katero vstavimo prej izracˇunano konstanto k. Ponovno si moramo izbrati
tocˇko s premice, ki predstavlja vrednosti za izbrani plin na grafu, in jo vstaviti
v enacˇbo 4.6.
log(y) = k ∗ log(x) + n (4.6)
Izpostavimo n, da dobimo enacˇbo 4.7 in ga izracˇunamo.
n = −(k ∗ log(x))− log(y) (4.7)
Ko poznamo konstante R0, k in n, lahko preracˇunamo vsako izmerjeno
analogno vrednost v enote ppm izbranega plina. To storimo po naslednjem
postopku:
1. Izracˇunamo napetost iz prebrane analogne vrednosti.






4. Izracˇunano razmerje nam pove oddaljenost po y osi, zato moramo v
enacˇbi 4.1 izpostaviti log(x) in odpraviti logaritem.
5. V pridobljeno enacˇbo 4.8 vstavimo razmerje Rs
R0
na mesto spremenljivke




Slika 4.8: Graf karakteristike tipala MQ-135 [6].
Poglavje 5
Sklepne ugotovitve
V diplomskem delu je bil izdelan prototip mobilnega sistema, ki ga sestavljajo
vozliˇscˇe s tipali, strezˇnik s podatkovno bazo in mobilna ter spletna aplika-
cija SmartMonitoring. Vozliˇscˇe uporablja mikrokrmilnik STM32 F303K8 in
podpira tipala druzˇine MQ, tipali DHT11 in DHT22, modul za kartico SD
ter modul z ESP8266. Sistem je bil nato testiran v realnih pogojih. Prvi
test je zajemal pregled izolacije hladilne torbe, drugi test pa je bil namenjen
pregledu nihanja kakovosti zraka v prostoru, kjer prezˇivimo vecˇji del dneva.
Sistem je mozˇno uporabiti v razlicˇne namene. Z njim lahko sledimo tudi
kakovosti zelenjave/sadja/mesa med transportom v hladni verigi in merimo
kakovost zraka v bivalnih okoljih z izbiro razlicˇnih tipal MQ.
Ob zacˇetku diplomskega dela sem podcenil zahtevnost razvoja sistemov,
saj funkcionalnosti same po sebi zvenijo zelo enostavne za implementacijo.
Kaj kmalu pa sem ugotovil, da temu ni tako. Pojavilo se je kar nekaj tezˇav
in v nadaljevanju jih bom nekaj tudi omenil.
Presenetilo me je, ko sem poskusil brati tipali DHT11 in DHT22 ter kljub
pravilni kodi ni bilo uspesˇno. Vzelo mi je priblizˇno dva tedna cˇasa, preden me
je presˇinilo, da je potrebno povecˇati frekvenco sistemske ure. To je povzrocˇilo,
da je bilo uspesˇno vsako branje tipala. Ugotovil sem, da nisem uposˇteval
razlicˇnih izvedb sistemov na cˇipu, kar pomeni da nimajo vsi enakih cˇasov
izvedbe ukaza. Zato na primer Arduino UNO z 8 MHz mikrokrmilnikom
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lahko bere z obeh tipal, pri STM32 F303K8 pa je bilo potrebno dvigniti
frekvenco sistemske ure na 64 MHz.
Ugotovil sem tudi, da izbira programskega jezika PHP pri vmesnikih ni
bila najboljˇsa zamisel. To se je izkazalo za napako, saj je razvijanje vmesnikov
vzelo ogromno cˇasa, zaradi slabega sporocˇanja napak. Cˇe bi se ponovno lotil
programiranja, bi sedaj raje izbral kaksˇno drugo tehnologijo ali programski
jezik, kot je Go.
Sistem je mozˇno nadgraditi z moduli, ki komunicirajo z mikrokrmilni-
kom preko UART komunikacije. To bi izboljˇsalo natancˇnost tipal, ki se jih
sedaj bere preko analognega vhoda mikrokrmilnika, omogocˇilo lazˇji priklop
in povecˇalo doseg posameznega vozliˇscˇa s tipali. Vsak modul bi se namrecˇ
predstavil mikrokrmilniku in mu poslal analogno vrednost tipala v digitalni
obliki. Komunikacija bi potekala preko standarda RS-232 ali RS-485, kar bi
omogocˇilo zelo veliko oddaljenost tipala od samega vozliˇscˇa.
Cˇe na pozˇarni pregradi strezˇnika izkljucˇimo pravilo, ki onemogocˇa dostop
iz zunanjega omrezˇja, bi lahko do njegovih podatkov v aplikaciji dostopali
tudi izven njegovega lokalnega omrezˇja. To bi omogocˇalo tudi postavitev
vozliˇscˇ, kjer ni dostopa do lokalnega omrezˇja, v katerem je strezˇnik. V tem
primeru, bi moral biti strezˇnik izven lokalnega omrezˇja, na katerega se po-
vezujemo z napravo, s katero dostopamo do njegovih vsebin. To je zaradi
razlicˇnih naslovov IP, saj ima strezˇnik v lokalnem omrezˇju drugacˇen naslov
IP, kot cˇe dostopamo do njega preko javnega naslova IP.
Ob zakljucˇku pa sem priˇsel do spoznanja, da je sˇe veliko mozˇnosti za
izboljˇsave, da bi bil izdelek uporaben v realnih primerih. Nekaj izboljˇsav in
nadgradenj:
 Izdelava modulov za tipala in natis vezja za vozliˇscˇe. To bi pomagalo
pri zmanjˇsanju sˇtevila napak ob meritvah, omogocˇilo zanesljive meritve
in olajˇsalo identifikacijo prikljucˇenih tipal. Povecˇalo bi sˇtevilo tipal in
njihovo oddaljenost od vozliˇscˇa.
 Uporaba bolj zmogljivega cˇipa za brezzˇicˇno komunikacijo, ki podpira
uporabo protokola HTTPS. S tem bi sistem pridobil na varnosti, saj bi
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otezˇilo napadalcu dostop do podatkov med posˇiljanjem.
 Uporaba mikrokrmilnika, ki ima na voljo vecˇ spomina za bolj zahtevno
logiko. Kar bi dodalo sˇe vecˇ funkcionalnosti k sistemu.
 Uporaba programskega jezika Go pri vmesnikih API. Enostavnejˇsa po-
stavitev strezˇnika z vmesniki in samo programiranje, zaradi boljˇsega
izpisa napak in bolj pregledne dokumentacije.
52 Marko Amon
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